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Tato pra´ce popisuje soucˇasne´ metody pro vzda´leny´ prˇ´ıstup ke sluzˇba´m informacˇn´ıch syte´mu˚.
Da´le popisuje na´vrh konkre´tn´ıho rozhran´ı pro vzda´leny´ prˇ´ıstup k informacˇn´ımu syste´mu
Webnode.
Abstract
This work describes currently available methods for remote access to information systems.
This knowledge was used to design and implement remote access interface to Webnode
information system.
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Tato pra´ce vznikla jako sˇkoln´ı d´ılo na Vysoke´m ucˇen´ı technicke´m v Brneˇ, Fakulteˇ informacˇ-
n´ıch technologi´ı. Pra´ce je chra´neˇna autorsky´m za´konem a jej´ı uzˇit´ı bez udeˇlen´ı opra´vneˇn´ı
autorem je neza´konne´, s vy´jimkou za´konem definovany´ch prˇ´ıpad˚u.
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Jedn´ım z nejvy´znamneˇjˇs´ıch trend˚u informacˇn´ıch technologi´ı dnesˇn´ı doby jsou webove´ in-
formacˇn´ı syste´my. Umozˇnˇuj´ı uzˇivateli prˇ´ıstup te´meˇrˇ odkudkoliv, nav´ıc mnoho syste´mu˚ ob-
sahuje rozhran´ı pro vzda´leny´ prˇ´ıstup ke svy´m sluzˇba´m z jiny´ch informacˇn´ıch syste´mu˚. Je tak
naprˇ´ıklad umozˇneˇno sd´ılen´ı zaj´ımave´ho obsahu v komunitn´ıch s´ıt´ıch nebo tˇreba z´ıska´va´n´ı
burzovn´ıch informac´ı z r˚uzny´ch zdroj˚u a mnoho dalˇs´ıch mozˇnost´ı.
Za´stupcem modern´ıch informacˇn´ıch syste´mu˚ dnesˇn´ı doby je i syste´m Webnode. Po-
moc´ı neˇj doka´zˇe i laik vytvorˇit a spravovat dobrˇe vypadaj´ıc´ı webovou prezentaci. Projekty
v syste´mu Webnode jsou dostupne´ zdarma, placene´ jsou azˇ nadstandardn´ı bal´ıcˇky (jako
je veˇtˇs´ı prostor pro soubory atd.). Vzhledem k na´r˚ustu uzˇivatelske´ za´kladny a celkove´mu
renome´ tohoto syste´mu narostlo take´ mnozˇstv´ı za´jemc˚u o partnersky´ program, ktery´ part-
ner˚um umozˇnˇuje provozovat syste´m Webnode pod vlastn´ı hlavicˇkou. Tı´m take´ vyvstal
pozˇadavek na snadne´ vytva´rˇen´ı a spra´vu projekt˚u za pouzˇit´ı vlastn´ı infrastruktury.
Idea´ln´ı rˇesˇen´ı tohoto pozˇadavku by meˇlo by´t snadno a levneˇ nasaditelne´, a to jak ze
strany poskytovatele sluzˇeb, tak i ze strany klienta. Take´ by meˇlo by´t robustn´ı a bezpecˇne´,
a bez velky´ch na´rok˚u na vy´pocˇetn´ı s´ılu.
V prvn´ı kapitole te´to pra´ce naleznete kra´tky´ u´vod do dnes pouzˇ´ıvany´ch technologi´ı pro
vy´meˇnu informac´ı mezi informacˇn´ımi syste´my.
Druha´ kapitola strucˇneˇ popisuje syste´m Webnode a je zde do hloubky popsa´na zvolena´
metoda komunikace a jej´ı zabezpecˇen´ı.
Ve tˇret´ı kapitole je popsa´n na´vrh rozhran´ı a konecˇneˇ ve cˇtvrte´ kapitole je popsa´n zp˚usob




Sluzˇby informacˇn´ıch syste´mu˚ jsou v te´to pra´ci cha´pa´ny prˇedevsˇ´ım jako webove´ sluzˇby (web
services). Podle organizace W3C1 lze webovou sluzˇbu definovat jako softwarovy´ syste´m,
navrzˇeny´ tak, aby umozˇnˇoval strojovou vy´meˇnu informac´ı prˇes pocˇ´ıtacˇovou s´ıt’[5]. Jedna´
se tedy o zprˇ´ıstupneˇn´ı funkcionality informacˇn´ıho syste´mu pro extern´ı softwarove´ syste´my.
Mu˚zˇe se jednat jak o z´ıska´va´n´ı dat z informacˇn´ıho syste´mu, tak i o rˇ´ızen´ı informacˇn´ıho
syste´mu.
1.1 Co jsou to sluzˇby informacˇn´ıch syste´mu˚
Webove´ sluzˇby je mozˇne´ vyuzˇ´ıt v informacˇn´ıch syste´mech r˚uzne´ho zameˇrˇen´ı. Pro obec-
nou prˇedstavu je mozˇne´ uve´st naprˇ´ıklad syste´my ve financˇn´ım sektoru, ktere´ automaticky
z´ıska´vaj´ı burzovn´ı informace, smeˇnne´ kurzy meˇn, atd. nebo syste´my zpravodajske´, kdy
je mozˇne´ automaticky prˇej´ımat zpra´vy z r˚uzny´ch zdroj˚u. Rozsˇ´ıˇrene´ jsou take´ syste´my pro
pra´ci s geograficky´mi daty (mapove´ syste´my), ktere´ umozˇnˇuj´ı naprˇ´ıklad vyhledat s´ıdlo firmy
z katalogu firem a zobrazit jej na mapeˇ.
Da´le je umozˇneˇn vznik desktop aplikac´ı ktere´ spolupracuj´ı s webovy´mi informacˇn´ımi
syste´my - naprˇ´ıklad desktop blogovac´ı na´stroje, jizˇ zminˇovane´ financˇn´ı syste´my atd.
Samostatnou skupinou jsou sta´le obl´ıbeneˇjˇs´ı socia´ln´ı s´ıteˇ (naprˇ. Facebook, MySpace,
Last.fm, Youtube atd.). Tyto syste´my umozˇnˇuj´ı svy´m uzˇivatel˚um komunikaci a sd´ılen´ı
zaj´ımavy´ch informac´ı navza´jem mezi sebou, anonymneˇ i mezi prˇa´teli. Mu˚zˇe se jednat jak
o sd´ılen´ı informac´ı o dane´m uzˇivateli – co zrovna deˇla´, co ra´d nakupuje, jaky´ film se mu
l´ıbil, jakou hudbu posloucha´, apod. – nebo tˇreba sd´ılen´ı zaj´ımavy´ch odkaz˚u na cˇla´nky nebo
obecneˇ jake´koliv www stra´nky. Velke´ socia´ln´ı s´ıteˇ zpravidla umozˇnˇuj´ı sd´ılen´ı obsahu mezi
sebou navza´jem a t´ım je mozˇne´ doc´ılit naprˇ´ıklad situace, kdy uzˇivatel ve sve´m profilu
v internetove´ seznamce zobrazuje data ze s´ıteˇ pro sd´ılen´ı hudebn´ıch preferenc´ı, a tato data
jsou automaticky aktualizova´na pomoc´ı webovy´ch sluzˇeb. Socia´ln´ıch s´ıt´ı vyuzˇ´ıvj´ı pravidelneˇ
miliony uzˇivatel˚u na cele´m sveˇteˇ a jsou vyhleda´vany´m me´diem pro internetovou reklamu,
vzhledem k relativneˇ snadne´mu c´ılen´ı reklamy.
Poskytovatele´ sluzˇeb (provozovatele´ informacˇn´ıho syste´mu) da´vaj´ı obvykle k dispozici
podrobnou dokumentaci dane´ sluzˇby, ktera´ popisuje metodu vzda´lene´ho prˇ´ıstupu ke sluzˇbeˇ
a forma´t dat sluzˇby. Poskytovatele´ veˇtˇs´ıch sluzˇeb cˇasto zprˇ´ıstupnˇuj´ı i hotove´ rˇesˇen´ı pro
prˇ´ıstup ke sluzˇbeˇ v neˇktere´m z obvykly´ch jazyk˚u pouzˇ´ıvany´ch pro implementaci webovy´ch
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informacˇn´ıch syste´mu˚ (PHP2, Ruby, ASP3, apod.).
1.2 Principy vzda´lene´ho prˇ´ıstupu ke sluzˇba´m IS
Sluzˇby informacˇn´ıch syste´mu˚ jsou nena´rocˇne´ na provoz, protozˇe vyuzˇ´ıvaj´ı HTTP protokol
a s n´ım spojenou jizˇ existuj´ıc´ı infrastrukturu. Nen´ı tedy nutne´ zˇa´dne´ specia´ln´ı hardwarove´
nebo softwarove´ vybaven´ı. Pro prˇeda´va´n´ı dat z webove´ sluzˇby je obvykle vyuzˇ´ıva´n jazyk
XML, ktery´ je standardizovany´, otevrˇeny´ a sˇiroce podporovany´ a pouzˇ´ıvany´. Tyto vlastnosti
zarucˇuj´ı neza´vislost na platformeˇ a konkre´tn´ım programovac´ım jazyce. Klient sluzˇby nemus´ı
by´t nutneˇ programova´n ve stejne´m jazyce jako sluzˇba samotna´.
Nejrozsˇ´ıˇreneˇjˇs´ı metody prˇ´ıstupu k webovy´m sluzˇba´m budou podrobneˇji popsa´ny n´ızˇe.
Generova´n´ı XML soubor˚u je zpravidla implementova´no ve stejne´m jazyce, ve ktere´m je im-
plementova´n informacˇn´ı syste´m, ktery´ sluzˇbu poskyzuje. Pokud je prˇi na´vrhu informacˇn´ıho
syste´mu pouzˇita metodika MVC (model-view-controller) nebo jiny´ vhodny´ na´vrhovy´ vzor,
pak je mozˇne´ vyuzˇ´ıt jizˇ existuj´ıc´ı cˇa´sti ko´du pro prˇ´ıstup k dat˚um, ktere´ se vyuzˇ´ıvaj´ı pro
vygenerova´n´ı vy´stupu koncove´mu uzˇivateli.
1.2.1 HTTP
Protokol HTTP – Hypertext Transfer Protocol – je jedn´ım ze stavebn´ıch kamen˚u dnesˇn´ıho
internetu. Pouzˇ´ıva´ architekturu klient-server. HTTP klient se prˇes pocˇ´ıtacˇovou s´ıt’ spoj´ı
s HTTP serverem a zasˇle mu pozˇadavek na dokument. Server pozˇadavek zpracuje a vra´t´ı
klientovi odpoveˇd’[8]. Princip fungova´n´ı protokolu HTTP je naznacˇen na obra´zku (1.1).
Obra´zek 1.1: HTTP protokol
HTTP je aplikacˇn´ım protokolem, ktery´ pro vlastn´ı prˇenos dat mezi pocˇ´ıtacˇi vyuzˇ´ıva´ pro-






HTTP je bezstavovy´ protokol – to znamena´, zˇe mezi jednotlivy´mi pozˇadavky klienta
si server nemu˚zˇe prˇedat zˇa´dne´ informace. Pro obcha´zen´ı tohoto nedostatku se vyuzˇ´ıva´
naprˇ´ıklad mechanismu cookies nebo session. Cookies jsou soubory ulozˇene´ u klienta, jejichzˇ
obsah je odes´ıla´n v hlavicˇce HTTP pozˇadavku, jejich prˇ´ıpadna´ nova´ hodnota je prˇeda´va´na
klientovi v hlavicˇce HTTP odpoveˇdi. Session jsou data ulozˇena´ na serveru, jednotlivy´m
klient˚um se prˇiˇrad´ı na za´kladeˇ unika´tn´ıho kl´ıcˇe, ktery´ serveru prˇedaj´ı.
Dokumenty zprˇ´ıstupneˇne´ HTTP serverem jsou adresova´ny pomoc´ı URL – Uniform Re-
source Locator. Jedna´ se o rˇeteˇzec znak˚u v definovane´m forma´tu, jednoznacˇneˇ identifikuj´ıc´ı
umı´steˇn´ı zdroje informac´ı v ra´mci s´ıteˇ Internet[14]. URL pro dokument prˇ´ıstupny´ pomoc´ı
protokolu HTTP mu˚zˇe vypadat naprˇ´ıklad na´sledovneˇ:
http://uzivatel:heslo@domena:port/cesta/k/dokumentu.html.
Prvn´ı cˇa´st http se nazy´va´ sche´ma URL a oznacˇuje pouzˇity´ protokol (v tomto prˇ´ıpadeˇ
HTTP). Cˇa´st uzivatel a heslo je nepovinna´ a pouzˇ´ıva´ se pokud je HTTP protokolem
vyzˇadova´n prˇ´ıstup pod heslem (HTTP autentizace). Cˇa´st domena urcˇuje dome´nove´ jme´no
HTTP serveru, mı´sto dome´nove´ho jme´na mu˚zˇe by´t uvedena i IP adresa. V nepovinne´
cˇa´sti port lze uve´st TCP port, na ktere´m HTTP server nasloucha´ (pokud nen´ı uveden,
uvazˇuje se jako vy´choz´ı port 80). Za´veˇrecˇna´ cˇa´st /cesta/k/dokumentu.html oznacˇuje cestu
k dokumentu ulozˇene´ho na HTTP serveru.
Dokumenty zprˇ´ıstupneˇne´ HTTP serverem mohou by´t staticke´ soubory (HTML, obra´zky,
atd.), je mozˇne´ ale HTTP server nakonfigurovat, aby byly pozˇadavky prˇeda´ny ke zpra-
cova´n´ı skriptu ve vhodne´m programovac´ım jazyce, ktery´ dokument vygeneruje dynamicky.
Pro prˇeda´n´ı vstup˚u do takove´ho skriptu slouzˇ´ı parametry URL, ktere´ vypadaj´ı naprˇ´ıklad
na´sledovneˇ:
http://server/skript?param=hodnota&param2=hodnota.
Protokol HTTP sa´m o sobeˇ neposkytuje zˇa´dne´ mozˇnosti zabezpecˇen´ı proti odposlechu
komunikace, existuje vsˇak jeho nadstavba HTTPS – Hypertext Transfer Protocol Secure[11],
ktera´ vyzˇ´ıva´ sˇifrovany´ prˇenos pomoc´ı SSL5 nebo TLS6.
HTTP pozˇadavek
Obecny´ forma´t HTTP pozˇadavku vypada´ na´sledovneˇ:
<metoda> <URL dokumentu> <verze HTTP>
<HTTP hlavicˇky>
<pra´zdny´ rˇa´dek>
Nejpouzˇ´ıvaneˇjˇs´ı metodou je metoda GET, ktera´ slouzˇ´ı k z´ıska´n´ı obsahu dokumentu
podle zadane´ho URL. Metoda HEAD funguje podobneˇ jako metoda GET, ale vrac´ı jen
hlavicˇky odpoveˇdi, ne teˇlo pozˇadovane´ho dokumentu. Metoda POST slouzˇ´ı k odes´ıla´n´ı
veˇtˇs´ıho mnozˇstv´ı dat na server (naprˇ´ıklad odesla´n´ı obsahu formula´rˇe), tato data jsou vlozˇena
do pozˇadavku za pra´zdny´ rˇa´dek. Dalˇs´ımi metodami jsou PUT a DELETE, ktere´ slouzˇ´ı
k vlozˇen´ı souboru na dane´ URL respektive smaza´n´ı souboru na dane´m URL. V praxi se
tyto metody nepouzˇ´ıvaj´ı.
V dnesˇn´ı dobeˇ je nejrozsˇ´ıˇreneˇjˇs´ı verz´ı protokolu HTTP verze 1.1. Z d˚uvodu zachova´n´ı
kompatibility vsˇak veˇtˇsina klient˚u i server˚u podporuje i starsˇ´ı verzi 1.0.
Hlavicˇky HTTP pozˇadavku se zapisuj´ı ve forma´tu “Hlavicka: hodnota” a navza´jem




spojen´ı – identifikace klienta (User-Agent), odkud se klient na tento dokument dostal
(Referer), preferovany´ jazyk pozˇadovane´ho dokument (Accept-Language), hodnoty cook-
ies (Cookie) a jine´.
HTTP odpoveˇd’
Obecny´ forma´t HTTP odpoveˇdi ma´ na´sleduj´ıc´ı tvar:




Stavovy´ ko´d odpoveˇdi da´va´ klientovi informaci o vy´sledku pozˇadavku. Tento ko´d je
tˇr´ıciferne´ cˇ´ıslo, kde prvn´ı cˇ´ıslice urcˇuje kategorii odpoveˇdi. Ko´dy 1xx jsou informacˇn´ı ko´dy,
2xx oznacˇuj´ı u´speˇsˇne´ vyrˇ´ızen´ı pozˇadavku, 3xx oznacˇuj´ı prˇesmeˇrova´n´ı, 4xx chyby na straneˇ
klienta a 5xx chyby na straneˇ serveru. Stavovy´ ko´d je doprova´zen svou textovou reprezen-
tac´ı[6].
Nejcˇasteˇjˇs´ımi odpoveˇdmi jsou:
• 200 OK – pozˇadavek byl u´speˇsˇneˇ zpracova´n.
• 301 Moved Permanently – dokument byl prˇemı´steˇn na jine´ URL.
• 403 Forbidden – pozˇadavek je v porˇa´dku, ale server nema´ povoleno jej vykonat.
• 404 Not Found – pozˇadovany´ dokument nebyl na serveru nalezen.
• 500 Internal Server Error – na serveru se vyskytla chyba a pozˇadavek nemohl
by´t zpracova´n.
Hlavicˇky odpoveˇdi maj´ı stejny´ forma´t jako hlavicˇky pozˇadavku. Mezi d˚ulezˇite´ hlavicˇky
patˇr´ı Location, ktera´ ve spojen´ı se stavovy´m ko´dem 3xx sdeˇluje klientovi URL, na ktere´
byl pozˇadovany´ dokument prˇesunut.
V teˇle odpoveˇdi je v za´vislosti na metodeˇ pozˇadavku obvykle obsah pozˇadovane´ho doku-
mentu nebo mu˚zˇe by´t i pra´zdne´.
1.2.2 XML
Jazyk XML – Extensible Markup Language – je univerza´ln´ım jazykem urcˇeny´m pro vy´meˇnu
a ukla´da´n´ı strukturovany´ch dat. Vycha´z´ı z jazyka SGML7 a obsahuje i neˇktere´ vlastnosti
jazyka HTML8. Vytva´rˇ´ı jednoduchy´ a za´rovenˇ i velmi u´cˇinny´ mechanismus pro ukla´da´n´ı,
zpracova´n´ı a sˇ´ıˇren´ı informac´ı[1].
Za´pis v jazyce XML sesta´va´ ze znacˇek (tag˚u), ktere´ oznacˇuj´ı jednotlive´ elementy XML
dokumentu. Tyto znacˇky jsou zapisova´ny jako <element> pro otev´ırac´ı znacˇku elementu
a </element> pro uzav´ırac´ı znacˇku elementu. Vsˇe co se nacha´z´ı mezi otev´ırac´ı a uzav´ırac´ı
znacˇkou je hodnota elementu. Pro elementy, ktere´ maj´ı pra´zdnou hodnotu je mozˇne´ pouzˇ´ıt
una´rn´ı za´pis <element />.
7Standard Generalized Markup Language
8Hypertext Markup Language
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Hodnotou elementu mu˚zˇe by´t text, jiny´ element cˇi elementy nebo kombinace element˚u a
textu. Elementy da´le mohou mı´t definova´ny atributy, ktere´ mohou ne´st doplnˇuj´ıc´ı informace
o elementu v podobeˇ textove´ho rˇeteˇzce. Atributy se zapisuj´ı do otev´ırac´ı znacˇky elementu
jako <element atribut="hodnota atributu"> a mus´ı by´t uvozeny bud’ v uvozovka´ch
nebo apostrofech.
Na´zev elementu mu˚zˇe obsahovat p´ısmena, cˇ´ısla i ostatn´ı znaky, nesmı´ vsˇak zacˇ´ınat cˇ´ıslem
nebo interpunkcˇn´ım zname´nkem nebo obsahovat mezery.
Existuj´ı dveˇ u´rovneˇ spra´vnosti XML dokumentu. Prvn´ı u´rovenˇ je oznacˇova´na jako
well-formed dokument. Aby byl dokument well-formed, mus´ı splnˇovat vsˇechna syntakticka´
pravidla XML, nav´ıc smı´ obsahovat pouze jeden element nejvysˇsˇ´ı u´rovneˇ (korˇenovy´ ele-
ment). Prˇed t´ımto elementem mu˚zˇe by´t volitelneˇ umı´steˇna hlavicˇka XML dokumentu, ktera´
uva´d´ı verzi jazyka XML a prˇ´ıpadneˇ i znakovou sadu pouzˇitou v dokumentu. Tato hlavicˇka
ma´ tvar <?xml version="1.0" encoding="UTF-8" ?>.
Druhou u´rovn´ı je validn´ı dokument. K validaci dokumentu je vyzˇadova´no sche´ma, ktere´
definuje z jaky´ch element˚u mu˚zˇe dany´ dokument sesta´vat. Pro za´pis sche´matu se obvykle
pouzˇ´ıva´ forma´t DTD9 nebo noveˇjˇs´ı XSD10. Validn´ı dokument mus´ı by´t well-formed a
odpov´ıdat pravidl˚um definovany´ch v prˇiˇrazene´m sche´matu.
Prˇ´ıklad well-formed XML dokumentu
<?xml version="1.0" encoding="UTF-8" ?>
<korenovyElement>
<!-- komentar -->
<element atribut="hodnota atributu">Hodnota elementu</element>






1.3 Soucˇasne´ metody vzda´lene´ho prˇ´ıstupu
Veˇtˇsina v soucˇasnosti pouzˇ´ıvany´ch protokol˚u pro vzda´leny´ prˇ´ıstup ke sluzˇba´m informacˇn´ıch
syste´mu˚ vyuzˇ´ıva´ pro prˇenos strukturovany´ch dat mezi sluzˇbou a jej´ım klientem jazyk
XML[13].
V praxi se ale sta´le cˇasteˇji mu˚zˇeme setkat i s jiny´mi forma´ty vy´meˇny dat jako je naprˇ´ıklad
JSON11, ktery´ umozˇnˇuje snazsˇ´ı prˇ´ıstup k dat˚um pomoc´ı JavaScriptu, cozˇ ma´ vy´znam hlavneˇ
u AJAX12 webovy´ch aplikac´ı.
Samotny´ prˇenos prob´ıha´ pomoc´ı HTTP protokolu za vyuzˇit´ı jeho standardn´ıch metod
GET a POST. Ve veˇtˇsineˇ prˇ´ıpad˚u t´ımto odpadaj´ı probl´emy s firewally nebo proxy servery.





12Asynchronous JavaScript and XML
7
Pro na´sleduj´ıc´ı nejpouzˇ´ıvaneˇjˇs´ı protokoly pro vzda´leny´ prˇ´ıstup ke sluzˇba´m informacˇn´ıch
syste´mu˚ existuj´ı knihovny pro veˇtˇsinu pouzˇ´ıvany´ch relevantn´ıch programovac´ıch jazyk˚u,
nen´ı tedy pro tv˚urce sluzˇeb ani pro klienty sluzˇeb nutne´ studovat dopodrobna specifikace
teˇchto protokol˚u.
1.3.1 XML-RPC
Protokol XML-RPC je jednoduchy´ RPC (remote procedure call - vzda´lene´ vola´n´ı procedur)
protokol ktery´ vyuzˇ´ıva´ XML pro prˇeda´va´n´ı parametr˚u vola´n´ı vzda´lene´ procedury a HTTP
pro samotny´ prˇenos pozˇadavku i vy´sledku vola´n´ı procedury[15]. Byl vytvorˇen v roce 1998
panem D. Winerem. Pozdeˇji z neˇj byl vyvinut protokol SOAP (viz n´ızˇe).
XML-RPC definuje pouze male´ mnozˇstv´ı datovy´ch typ˚u a prˇ´ıkaz˚u, proto je snadne´
jej pouzˇ´ıvat. Pro programa´tory mu˚zˇe by´t tento zp˚usob komunikace jednodusˇsˇ´ı pochopit,
protozˇe se jen mı´rneˇ liˇs´ı od klasicke´ho vola´n´ı funkc´ı a procedur[2].
Na straneˇ sluzˇby je zverˇejneˇna sada funkc´ı nebo procedur, ktere´ jsou dostupne´ pomoc´ı
protokolu XML-RPC (viz obra´zek 1.2). Po prˇijet´ı pozˇadavku na vola´n´ı procedury je tento
pozˇadavek zpracova´n a prˇijate´ parametry jsou prˇeda´ny prˇ´ımo nava´zane´ funkci nebo pro-
cedurˇe. Jej´ı na´vratova´ hodnota je pote´ vlozˇena do XML oba´lky a pomoc´ı HTTP protokolu
vra´cena klientovi.
Obra´zek 1.2: XML-RPC protokol
XML-RPC vyuzˇ´ıva´ na´sleduj´ıc´ı datove´ typy pro parametry i na´vratove´ hodnoty:
• array - neasociativn´ı pole.
• base64 - data v base64 ko´dova´n´ı.
• boolean - logicka´ hodnota (0 nebo 1).
• dateTime - datum a cˇas ve forma´tu ISO 8601.
• double - desetinne´ cˇ´ıslo.
• int - cele´ cˇ´ıslo.
• string - textovy´ rˇeteˇzec.
• struct - asociativn´ı pole.
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SOAP (Simple Object Access Protocol) je protokol urcˇeny´ pro vy´meˇnu strukturovany´ch
dat sluzˇeb informacˇn´ıch syste´mu˚[9]. SOAP je pokracˇovatelem XML-RPC, ale je oproti
neˇmu slozˇiteˇjˇs´ı. SOAP protokol je W3C standardem a je podporova´n mnohy´mi velky´mi
spolecˇnostmi, jako je naprˇ´ıklad Microsoft. SOAP tvorˇ´ı jeden ze za´kladn´ıch kamen˚u sady
protokol˚u pro webove´ sluzˇby – poskytuje komunikacˇn´ı mechanismus k propojen´ı webovy´ch
sluzˇeb [10].
Specifikace SOAP definuje syste´m pro prˇeda´va´n´ı dat v XML forma´tu prˇes internet. Je
definova´n jako neza´visly´ na operacˇn´ım syste´mu nebo programovac´ım jazyce. Je zameˇrˇen
na poskytnut´ı za´kladn´ıch mozˇnost´ı pro prˇenos dat, na jejichzˇ za´kladeˇ je mozˇne´ postavit
slozˇiteˇjˇs´ı protokoly. Pomoc´ı protokolu SOAP je mozˇne´ propojit jizˇ existuj´ıc´ı syste´my na
r˚uzny´ch platforma´ch (naznacˇeno na obra´zku 1.3).
SOAP obaluje zpra´vy do oba´lek. Oba´lka (element Envelope) sesta´va´ z hlavicˇky (element
Header) a teˇla zpra´vy (element Body). Hlavicˇka nen´ı povinna´ a mu˚zˇe obsahovat identifikaci
zpra´vy nebo dalˇs´ı rˇ´ıd´ıci informace, ktere´ se prˇ´ımo nety´kaj´ı dat, ktera´ jsou ulozˇena v teˇle
zpra´vy[7]. V prˇ´ıpadeˇ chyby je v teˇle zpra´vy obsazˇen element Fault, ktery´ obsahuje informace
o chybeˇ.
SOAP je mozˇne´ vyuzˇ´ıt pro vzda´lene´ vola´n´ı procedur, nen´ı to ale podmı´nkou, protokol
je univerza´ln´ı. Oproti XML-RPC neobsahuje datove´ typy a nedefinuje pevny´ forma´t pro












Obra´zek 1.3: Propojen´ı informacˇn´ıch syste´mu˚ pomoc´ı protokolu SOAP
1.3.3 REST
REST (Representational state transfer) nen´ı protokol sa´m o sobeˇ, jedna´ se sp´ıˇse o sadu
princip˚u na´vrhu softwaru[3], ktery´ se v posledn´ı dobeˇ sta´le cˇasteˇji vyuzˇ´ıva´ prˇi na´vrhu sluzˇeb
informacˇn´ıch syste´mu˚.
Webovou sluzˇbu vyuzˇ´ıvaj´ıc´ı principy REST (anglicky RESTful service) je mozˇne´ poj-
mout jako sadu zdroj˚u[12]. Definice takove´to sluzˇby sesta´va´ ze tˇr´ı cˇa´st´ı:
• URI sluzˇby (naprˇ. http://domena.cz/zdroje/auta).
• MIME typ dat z´ıskany´ch ze sluzˇby (naprˇ´ıklad XML).
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• Sada operac´ı, ktere´ sluzˇba podporuje za vyuzˇit´ı standardn´ıch HTTP metod (GET,
POST)13.
Jednotlive´ zdroje jsou adresova´ny za pomoci unika´tn´ıho identifika´toru zdroje (naprˇ.
http://domena.cz/zdroje/auta/skoda-120).
Operace nad celou sadou mohou by´t definova´ny na´sledovneˇ:
• metoda GET - seznam prvk˚u sady.
• metoda POST - vytvorˇen´ı nove´ho prvku.
Operace nad jednotlivy´mi zdroji pak mohou by´t definova´ny na´sledovneˇ:
• metoda GET - z´ıska´n´ı konkre´tn´ıho prvku sady.
• metoda POST - modifikace konkre´tn´ıho prvku sady.




Vzda´leny´ prˇ´ıstup ke sluzˇba´m
syste´mu Webnode
2.1 Syste´m Webnode
Syste´m Webnode1 je online na´stroj pro tvorbu webovy´ch prezentac´ı, ktery´ umozˇnˇuje i
laikovi vytvorˇit si profesiona´lneˇ vypadaj´ıc´ı webovou prezentaci beˇhem kra´tke´ doby. Uzˇivatel
si mu˚zˇe pomoc´ı prˇehledne´ho rozhran´ı (viz obra´zek 2.1) metodou drag&drop2 editovat obsah
jednotlivy´ch stra´nek sve´ prezentace, prˇida´vat do nich cˇla´nky, ankety, katalogy, diskuze atd.
K dispozici je prˇes 40 vzhled˚u stra´nek, pokrocˇilejˇs´ı uzˇivatel si mu˚zˇe vytvorˇit vzhled vlastn´ı.
Syste´m take´ automaticky zaznamena´va´ statistiky prˇ´ıstup˚u k prezentaci (viz obra´zek 2.2).
Obra´zek 2.1: Webnode Builder – editor webove´ prezentace
Za´kladn´ı verze syste´mu je k dispozici zdarma. Pokud by uzˇivateli nestacˇil diskovy´ prostor
1http://www.webnode.com
2Prˇetahova´n´ı cˇa´st´ı obsahu pomoc´ı mysˇi – doslova “ta´hni a pust’”
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nebo meˇs´ıcˇn´ı prˇenosy dat, prˇ´ıpadneˇ pokud by meˇl za´jem o neˇktere´ rozsˇ´ıˇrene´ mozˇnosti jako je
v´ıcejazycˇna´ prezentace, emailove´ schra´nky nebo v´ıce uzˇivatel˚u, pak si mu˚zˇe porˇ´ıdit placeny´
rozsˇiˇruj´ıc´ı bal´ıcˇek.
Na jarˇe roku 2009 pouzˇ´ıvalo syste´m Webnode prˇes 200 tis´ıc uzˇivatel˚u. Z´ıskal jizˇ take´
neˇkolik prestizˇn´ıch oceneˇn´ı, naprˇ´ıklad na mezina´rodn´ı konferenci LeWeb’08, ktera´ probeˇhla
v prosinci 2008 v Parˇ´ızˇi. Tyto u´speˇchy zvy´sˇily za´jem o partnerstv´ı s Webnode.
Obra´zek 2.2: Webnode Statistics – statistiky na´vsˇteˇvnosti prezentace
Partnerˇi mohou prˇeproda´vat syste´m Webnode pod svou vlastn´ı hlavicˇkou. Je ovsˇem
nutne´ partner˚um umozˇnit snadnou spra´vu svy´ch projekt˚u v syste´mu Webnode z vlastn´ı
infrastruktury. Stejneˇ tak je nutne´ umozˇnit partner˚um jednoduchy´m zp˚usobem prˇ´ıstup
k statisticky´m u´daj˚um o svy´ch projektech (na´vsˇteˇvnost, prˇenesena´ data, atd.).
Doc´ılit tohoto je mozˇne´ navrzˇen´ım a implementac´ı aplikacˇn´ıho rozhran´ı (API) syste´mu
Webnode pro spra´vu projekt˚u (vytvorˇen´ı nove´ho projektu, zablokova´n´ı nebo smaza´n´ı pro-
jektu) a pro z´ıska´va´n´ı statisticky´ch u´daj˚u o projektech. Toto API bude mozˇne´ snadno
rozsˇ´ıˇrit o dalˇs´ı funkcionalitu.
2.2 Zvolena´ metoda pro vzda´leny´ prˇ´ıstup
Pro syste´m Webnode byla zvolena kombinace REST a RPC prˇ´ıstupu s odpoveˇd’mi ve
forma´tu XML.
Pozˇadavek na vola´n´ı funkce nebude sa´m o sobeˇ obsahovat zˇa´dne´ XML, bude ale vyuzˇito
parametr˚u HTTP pozˇadavku. Tı´m odpada´ rezˇie nutna´ pro zpracova´n´ı XML pozˇadavk˚u a
prˇi vysˇsˇ´ım pocˇtu pozˇadavk˚u takto vy´razneˇ klesne zat´ızˇen´ı server˚u na ktery´ch je syste´m
Webnode provozova´n.
Pro programa´tora klientske´ aplikace je tento zp˚usob komunikace intuitivneˇjˇs´ı (teoret-
icky) a take´ jednodusˇsˇ´ı na implementaci. Nen´ı nutne´ vytva´rˇet XML pro pozˇadavek, stacˇ´ı
vytvorˇit URL s parametry. Je take´ mozˇne´ tento zp˚usob komunikace snadno ladit pomoc´ı
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volneˇ dostupny´ch na´stroj˚u.
Na straneˇ syste´mu Webnode bude rozhran´ı vytvorˇeno modula´rneˇ, tedy tak, aby bylo
v prˇ´ıpadeˇ potˇreby mozˇne´, bez nutnosti za´sah˚u do ja´dra rozhran´ı, rozsˇ´ıˇrit toto rozhran´ı
o dalˇs´ı metody vzda´lene´ho prˇ´ıstupu (XML-RPC, SOAP). Rozhran´ı bude implementova´no
v jazyce PHP, stejneˇ jako veˇtˇsina syste´mu Webnode.
Na za´kladeˇ pozˇadavku na vola´n´ı jedne´ z funkc´ı je klientovi vra´cena odpoveˇd v XML.
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ (at’ uzˇ ze strany klienta nebo syste´mu
Webnode), pak je v odpoveˇdi vra´cen ko´d a popis chyby. Pokud vsˇe probeˇhlo v porˇa´dku,
pak je v odpoveˇdi vra´ceno potvrzen´ı, zˇe operace probeˇhla v porˇa´dku a prˇ´ıpadneˇ data ktera´
si klient vyzˇa´dal.
2.3 Zabezpecˇen´ı prˇ´ıstupu
Neˇktere´ ze zprˇ´ıstupneˇny´ch funkc´ı vyzˇaduj´ı urcˇitou u´rovenˇ oveˇrˇen´ı uzˇivatele, ktery´ k nim
prˇistupuje. K oveˇrˇen´ı slouzˇ´ı dvojice kl´ıcˇ˚u, ktere´ jsou pro kazˇde´ho uzˇivatele unika´tn´ı. Tyto
kl´ıcˇe vyda´va´ na pozˇa´da´n´ı provozovatel syste´mu Webnode.
Prvn´ım kl´ıcˇem je API kl´ıcˇ slouzˇ´ıc´ı k autorizaci pozˇadavku – identifikaci uzˇivatele, ktery´
vytvorˇil pozˇadavek. Toto je nutne´ jak pro rˇ´ızen´ı prˇ´ıstupu, tak i pro vytva´rˇen´ı statistik
o pouzˇit´ı rozhran´ı.
Druhy´m kl´ıcˇem je podepisovac´ı kl´ıcˇ. Tento kl´ıcˇ je tajny´ a uzˇivatel by jej nemeˇl nikde
zverˇejnˇovat. Slouzˇ´ı k autentizaci pozˇadavku – zda pozˇadavek prˇicha´z´ı skutecˇneˇ od uzˇivatele
identifikovane´ho dany´m API kl´ıcˇem. Za pomoci podepisovac´ıho kl´ıcˇe se vytvorˇ´ı unika´tn´ı
signatura pozˇadavku, ktera´ se stejny´m kl´ıcˇem na straneˇ syste´mu Webnode oveˇrˇ´ı a t´ım se
pozˇadavek autentizuje.




Za´kladn´ı mysˇlenkou rozhran´ı je prˇijet´ı pozˇadavku, jeho zpracova´n´ı a na´sledne´ odesla´n´ı
odpoveˇdi. Rozhran´ı bude v budoucnu mozˇne´ rozsˇ´ıˇrit o dalˇs´ı forma´ty pozˇadavk˚u a odpoveˇd´ı,
proto je vhodne´ vyuzˇ´ıt objektoveˇ orientovane´ho na´vrhu a deˇdicˇnosti.
Po prˇ´ıchodu pozˇadavku je za pomoci tˇr´ıdy WebnodeApiRequestFactory, ktera´ imple-
mentuje na´vrhovy´ vzor Factory [4], vytvorˇen objekt tˇr´ıdy, ktera´ dany´ forma´t pozˇadavku
doka´zˇe zpracovat. Tato tˇr´ıda je potomkem abstraktn´ı tˇr´ıdy WebnodeApiRequest a mus´ı
implementovat metodu WebnodeApiRequest::loadParameters(). Tato metoda je vola´na
prˇi vytva´rˇen´ı objektu a zajist´ı spra´vne´ nacˇten´ı parametr˚u pozˇadavku. Tyto parametry jsou
na´zev funkce, forma´t odpoveˇdi, oveˇrˇovac´ı kl´ıcˇe a ostatn´ı parametry prˇeda´vane´ volane´ funkci.
Pro pouzˇity´ forma´t pozˇadavku je k dispozici konkre´tn´ı potomek RestRequest.
Po nacˇten´ı parametr˚u pozˇadavku je na za´kladeˇ zjiˇsteˇne´ho na´zvu funkce, ktera´ se ma´
zavolat, prˇipraven objekt tˇr´ıdy, ktera´ zprˇ´ıstupnˇuje tuto funkci. Tato tˇr´ıda mus´ı by´t po-
tomkem abstraktn´ı tˇr´ıdy WebnodeApiClass. Potomek prˇi vytva´rˇen´ı instance zaregistruje
zprˇ´ıstupneˇne´ funkce, zda je k jejich vola´n´ı nutna´ autorizace nebo autentizace a take´ je uve-
den vy´cˇet povinny´ch parametr˚u dane´ funkce. Potomek take´ mus´ı implementovat metodu
WebnodeApiClass::runMethod(), ktera´ zajist´ı zavola´n´ı pozˇadovane´ funkce a navra´cen´ı
jej´ıho vy´sledku obalene´ho v objektu tˇr´ıdy WebnodeApiResult.
Objekt potomka tˇr´ıdy WebnodeApiClass je z´ıska´n tˇr´ıdou WebnodeApiClassFactory
(na´vrhovy´ vzor Factory).
Po z´ıska´n´ı tˇr´ıdy obsahuj´ıc´ı volanou funkci je oveˇrˇena prˇ´ıpadna´ autorizace a autentizace
pozˇadavku, na za´kladeˇ definice dane´ funkce. Pokud vsˇe sed´ı, pak je pozˇadavek prˇipraven
k zpracova´n´ı. To probeˇhne po zavola´n´ı metody WebnodeApiRequest::launch(), kdy dojde
k vola´n´ı samotne´ pozˇadovane´ funkce pomoc´ı metody WebnodeApiClass::callMethod().
Vy´sledek vola´n´ı je ulozˇen do atributu WebnodeApiRequest::result a prˇipraven k prˇeda´n´ı
do odpoveˇdi.
Po zavola´n´ı metody WebnodeApiRequest::generateResponse() je na za´kladeˇ forma´tu
odpoveˇdi pomoc´ı tˇr´ıdy WebnodeApiResponseFactory (na´vrhovy´ vzor Factory) vytvorˇen
objekt potomka abstraktn´ı tˇr´ıdy WebnodeApiResponse a je mu prˇeda´n z´ıskany´ vy´sledek
pozˇadavku v objektu tˇr´ıdy WebnodeApiResult. Potomek tˇr´ıdy WebnodeApiResponse mus´ı
implementovat metodu WebnodeApiResponse::send(), ta se postara´ o vra´cen´ı vy´sledku
v dane´m forma´tu zpeˇt volaj´ıc´ımu.
Pokud v jake´mkoliv kroku dojde k chybeˇ, kterou lze zachytit, pak je vra´cena chybova´
odpoveˇd’. Pro zachytitelne´ chyby je pouzˇit syste´m vy´jimek, pro vsˇechny chyby souvisej´ıc´ı
s rozhran´ım je pouzˇita tˇr´ıda WebnodeApiException.
Na obra´zku (3.1) je diagram tˇr´ıd v jazyce UML, ktery´ popisuje navrzˇene´ rozhran´ı.
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3.1 Model rozhran´ı
Obra´zek 3.1: Diagram tˇr´ıd rozhran´ı
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3.2 Forma´t pozˇadavku
Pozˇadavek ve forma´tu REST je standardn´ı HTTP pozˇadavek s GET parametry na URL
http://api.webnode.com/services/rest/. Posledn´ı cˇa´st URL (rest/) oznacˇuje forma´t
pozˇadavku. Pokud by v budoucnu byly prˇida´ny dalˇs´ı forma´ty, pak by se k nim prˇistupovalo
pomoc´ı URL http://api.webnode.com/services/nazev metody/.
Jediny´m povinny´m parametrem je method, ktery´ urcˇuje, ktera´ funkce zprˇ´ıstupneˇna´
rozhran´ım se ma´ volat. Funkce jsou pojmenova´ny ve forma´tu webnode.trida.funkce. Nej-
jedodusˇsˇ´ı pozˇadavek tedy mu˚zˇe vypadat naprˇ´ıklad jako:
http://api.webnode.com/services/rest/?method=webnode.test.echo.
Existuje neˇkolik rezervovany´ch parametr˚u, ktere´ maj´ı specia´ln´ı vy´znam, dalˇs´ı parametry
pro vola´n´ı metod mohou mı´t jaky´koliv jiny´ na´zev. Rezervovane´ parametry jsou:
• method – na´zev volane´ funkce
• type – forma´t pozˇadavku
• key – kl´ıcˇ pro autorizaci
• signature – kontroln´ı signatura pro autentizaci
• response – pozˇadovany´ forma´t odpoveˇdi
3.3 Forma´t odpoveˇdi
Odpoveˇd´ı je XML dokument s korˇenovy´m elementem response, ktery´ ma´ jeden atribut
status obsahuj´ıc´ı stav proveden´ı pozˇadavku. Tento mu˚zˇe naby´vat na´sleduj´ıc´ıch hodnot:
• ok – pozˇadavek probeˇhl v porˇa´dku
• fail – prˇi zpracova´n´ı pozˇadavku dosˇlo k chybeˇ
• yes – kladna´ odpoveˇd’ na vola´n´ı funkce, ktera´ vrac´ı boolean hodnotu. Tyto funkce
zacˇ´ınaj´ı prefixem is- (naprˇ´ıklad webnode.projects.isProjectAvailable).
• no – za´porna´ odpoveˇd’ na vola´n´ı funkce, ktera´ vrac´ı boolean hodnotu.
Pokud se pozˇadavek na vola´n´ı funkce provede korektneˇ, v teˇle elementu response
se nacha´zej´ı elementy obsahuj´ıc´ı jednotlive´ cˇa´sti odpoveˇdi. Tvar vy´stupu je vzˇdy uve-
den v dokumentaci k jednotlivy´m zprˇ´ıstupnˇovany´m funkc´ım. Naprˇ´ıklad pro vola´n´ı funkce
webnode.test.echo mu˚zˇe vypadat odpoveˇd’ na´sledovneˇ:




Pokud dojde prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cna chybova´ odpoveˇd’. Ta ob-
sahuje v teˇle elementu response jeden dalˇs´ı element error, ktery´ obsahuje na´zev chyby a
ma´ jeden atribut number s cˇ´ıselny´m ko´dem chyby. Chybove´ stavy s ko´dem 1xx jsou spolecˇne´
pro vsˇechny funkce. Jejich vy´cˇet je na´sleduj´ıc´ı:
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• 100 – nezna´ma´ chyba
• 101 – chyba autorizace, neplatny´ API kl´ıcˇ
• 102 – chyba autentizace, signatura parametr˚u nen´ı spra´vna´, nebo podepisovac´ı kl´ıcˇ
nesed´ı k API kl´ıcˇi.
• 103 – nezna´my´ forma´t pozˇadavku
• 104 – nezna´my´ forma´t odpoveˇdi
• 105 – nespra´vne´ pouzˇit´ı pozˇadavku
• 106 – volana´ funkce nebyla nalezena
• 107 – chyb´ı jeden nebo v´ıce povinny´ch parametr˚u pro volanou funkci
Vy´cˇet dalˇs´ıch mozˇny´ch chybovy´ch stav˚u je vzˇdy uveden v dokumentaci k jednotlivy´m
funkc´ım. Chybova´ odpoveˇd’ mu˚zˇe vypadat na´sledovneˇ:







Rozhran´ı je implementova´no v programovac´ım jazyce PHP 5 a plneˇ vyuzˇ´ıva´ jeho objektoveˇ-
orientovane´ mozˇnosti.
4.1 Poskytovane´ sluzˇby
V te´to cˇa´sti jsou popsa´ny jednotlive´ tˇr´ıdy a jejich funkce zprˇ´ıstupneˇne´ pomoc´ı rozhran´ı.
Ke kazˇde´ funkci je uveden jej´ı kra´tky´ popis, u´rovenˇ zabezpecˇen´ı, vy´cˇet jejich parametr˚u,
forma´t odpoveˇdi a prˇ´ıpadne´ chybove´ ko´dy. Tato cˇa´st mu˚zˇe slouzˇit jako rychla´ referencˇn´ı
prˇ´ırucˇka pro uzˇivatele rozhran´ı.
4.1.1 webnode.test
Tato tˇr´ıda obsahuje testovac´ı funkce slouzˇ´ıc´ı pro oveˇrˇen´ı spra´vne´ho fungova´n´ı rozhran´ı.
webnode.test.echo
Funkce vrac´ı v odpoveˇdi hodnoty vsˇech prˇedany´ch nerezervovany´ch parametr˚u oddeˇleny´ch
znakem pro novy´ rˇa´dek. Slouzˇ´ı k nejza´kladneˇjˇs´ımu otestova´n´ı funkcˇnosti rozhran´ı.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce nevyzˇaduje zˇa´dne´ zabezpecˇen´ı.
Parametry
Tato funkce nema´ zˇa´dne´ povinne´ parametry. Akceptuje libovolne´ mnozˇstv´ı dalˇs´ıch
parametr˚u.
Odpoveˇd’
Pokud je vola´n´ı u´speˇsˇne´, vra´ceny´ stav odpoveˇdi je ok.
Vsˇechny parametry prˇedane´ vola´n´ım te´to funkce jsou vra´ceny v parametru
odpoveˇdi output oddeˇlene´ znakem pro novy´ rˇa´dek.
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webnode.test.authorizedEcho
Jedna´ se o totozˇnou funkci, jako webnode.test.echo, s t´ım rozd´ılem, zˇe je vyzˇadova´na
autorizace pozˇadavku.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
Funkce da´le akceptuje libovolne´ mnozˇstv´ı dalˇs´ıch parametr˚u.
Odpoveˇd’
Pokud je vola´n´ı u´speˇsˇne´, vra´ceny´ stav odpoveˇdi je ok.
Vsˇechny parametry prˇedane´ vola´n´ım te´to funkce jsou vra´ceny v parametru
odpoveˇdi output oddeˇlene´ znakem pro novy´ rˇa´dek.
webnode.test.authenticatedEcho
Jedna´ se o totozˇnou funkci, jako webnode.test.echo, s t´ım rozd´ılem, zˇe je vyzˇadova´na
autentizace pozˇadavku.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura parametr˚u pozˇadavku
Funkce da´le akceptuje libovolne´ mnozˇstv´ı dalˇs´ıch parametr˚u.
Odpoveˇd’
Pokud je vola´n´ı u´speˇsˇne´, vra´ceny´ stav odpoveˇdi je ok.
Vsˇechny parametry prˇedane´ vola´n´ım te´to funkce jsou vra´ceny v parametru
odpoveˇdi output oddeˇlene´ znakem pro novy´ rˇa´dek.
4.1.2 webnode.user
Tato tˇr´ıda obsahuje funkce pro pra´ci s uzˇivatelsky´mi u´cˇty v syste´mu Webnode.
webnode.user.isExistingUser




Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura parametr˚u pozˇadavku
• e-mail (povinny´) – e-mailova´ adresa uzˇivatele
Odpoveˇd’
Pokud uzˇivatel v syste´mu Webnode jizˇ existuje, je vra´cen stav odpoveˇdi yes,
pokud neexistuje, je vra´cen stav odpoveˇdi no.
webnode.user.getUserId
Funkce vrac´ı identifikacˇn´ı cˇ´ıslo (ID) uzˇivatele se zadanou e-mailovou adresou.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura parametr˚u pozˇadavku
• e-mail (povinny´) – e-mailova´ adresa uzˇivatele
Odpoveˇd’
Pokud pozˇadavek probeˇhl korektneˇ, je vra´cena odpoveˇd’ se stavem ok. V parametru
odpoveˇdi id je ulozˇeno ID hledane´ho uzˇivatele.
Pokud uzˇivatel se zadanou e-mailovou adresou neexistuje, pak je vra´cena odpoveˇd’
se stavem fail a chybovy´m ko´dem 301.
Chybove´ ko´dy
• 301 – Uzˇivatel se zadanou e-mailovou adresou neexistuje
4.1.3 webnode.project
Tato tˇr´ıda obsahuje funkce pro zakla´da´n´ı novy´ch projekt˚u nebo manipulaci a zjiˇst’ova´n´ı
informac´ı o projektech jizˇ existuj´ıc´ıch v syste´mu Webnode.
webnode.project.getProjectStatus
Funkce vrac´ı stav projektu v syste´mu Webnode podle zadane´ adresy.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ.
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Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• projectUrl (povinny´) – cele´ dome´nove´ jme´no projektu v syste´muWebnode
(naprˇ. test.webnode.cz).
Odpoveˇd’
Pokud pozˇadavek probeˇhl korektneˇ, je vra´cena odpoveˇd’ se stavem ok. V parametru
odpoveˇdi status je vra´cen stav projektu. Mozˇne´ stavy projektu jsou na´sleduj´ıc´ı:
• available – adresa projektu je volna´ k registraci
• registered – projekt je zaregistrova´n, adresa nen´ı k dispozici
• invalid – adresa projektu obsahuje neplatne´ znaky
• banned – adresa projektu je nedostupna´, protozˇe obsahuje zaka´zana´ nebo
rezervovana´ slova
• installing – projekt je zaregistrova´n a pra´veˇ prob´ıha´ jeho instalace
• installed – projekt je zaregistrova´n, je nainstalova´n a cˇeka´ na aktivaci
• ready – projekt je zaregistrova´n, je aktivova´n a cˇeka´ na dokoncˇen´ı u´vodn´ıho
pr˚uvodce
• running – projekt je zaregistrova´n a beˇzˇ´ı
• disabled – projekt je zaregistrova´n, ale byl deaktivova´n
• deleted – projekt je zaregistrova´n, ale byl smaza´n uzˇivatelem
• unknown – adresa nen´ı dostupna´ k registraci, ale d˚uvod nen´ı zna´my´
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cena odpoveˇd’ se stavem
fail.
webnode.project.addProject
Funkce vytvorˇ´ı novy´ projekt v syste´mu Webnode s dany´m jme´nem a prˇiˇrad´ı je dane´mu
uzˇivateli. Pokud uzˇivatel v syste´mu Webnode jesˇteˇ neexistuje, pak je vytvorˇen. Je mozˇne´
zakla´dat projekty i pod vlastn´ı dome´nou (v prˇ´ıpadeˇ partner˚u).
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura pozˇadavku
• projectUrl (povinny´) – cele´ dome´nove´ jme´no nove´ho projektu (naprˇ.
test.webnode.cz).
• email (povinny´) – e-mailova´ adresa uzˇivatele, ktere´mu ma´ by´t projekt
prˇiˇrazen
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• password (povinny´) – heslo uzˇivatele (minima´lneˇ sˇest znak˚u dlouhe´). Pokud
uzˇivatel s danou e-mailovou adresou jizˇ v syste´mu Webnode existuje, toto
heslo mus´ı odpov´ıdat heslu tohoto uzˇivatele.
• sendLoginData (volitelny´) – urcˇuje, zda se ma´ na e-mailovou adresu uzˇivatele
odeslat e-mail s informac´ı o vytvorˇen´ı projektu. Povolene´ hodnoty jsou 1
(informace se odesˇlou) a 0 (informace se neodesˇlou). Vy´choz´ı hodnota je 0.
• activate (volitelny´) – urcˇuje, zda se ma´ projekt automaticky po vytvorˇen´ı
aktivovat. Povolene´ hodnoty jsou 1 (projekt bude automaticky aktivova´n)
a 0 (projekt aktivova´n nebude). Vy´choz´ı hodnota je 0.
• language (volitelny´) – ko´d jazyka administracˇn´ıho rozhran´ı vytvorˇene´ho
projektu. Vy´choz´ı hodnota je en.
Odpoveˇd’
Pokud pozˇadavek probeˇhl korektneˇ, je vra´cena odpoveˇd’ se stavem ok. V parametru
odpoveˇdi project je vra´cena adresa noveˇ vytvorˇene´ho projektu.
Pokud se vytva´rˇ´ı projekt pod partnerskou dome´nou a k te´to dome´neˇ si partner
sa´m spravuje DNS za´znamy, je vra´cena sada parametr˚u odpoveˇdi dnsrecord,
ktere´ obsahuj´ı DNS za´znamy nutne´ pro spra´vne´ fungova´n´ı projektu.
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cena odpoveˇd’ se stavem
fail.
Chybove´ ko´dy
• 200 – Neplatna´ e-mailova´ adresa uzˇivatele
• 201 – Neplatne´ heslo uzˇivatele. Pokud jizˇ uzˇivatel v syste´mu Webnode
existuje, pak tato chyba znacˇ´ı, zˇe zadane´ heslo neodpov´ıda´ jeho heslu.
Pokud uzˇivatel zat´ım neexistuje, pak je heslo prˇ´ıliˇs kra´tke´ nebo obsahuje
nepovolene´ znaky.
• 501 – Projekt nelze zaregistrovat z jiny´ch d˚uvod˚u.
• 502 – Adresa projektu nen´ı platna´, protozˇe obsahuje nepovolene´ znaky.
• 503 – Projekt se zadanou adresou jizˇ existuje.
• 504 – Adresa projektu obsahuje zaka´zana´ nebo rezervovana´ slova.
• 505 – Neplatna´ partnerska´ dome´na.
webnode.project.sendProjectActivation
Funkce znovu odesˇle aktivacˇn´ı e-mail k projektu na e-mailovou adresu jeho vlastn´ıka.
Vhodne´ naprˇ´ıklad, pokud uzˇivateli prvn´ı e-mail z neˇjake´ho d˚uvodu nebyl dorucˇen.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura pozˇadavku
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• projectUrl (povinny´) – cele´ dome´nove´ jme´no projektu v syste´muWebnode
(naprˇ. test.webnode.cz).
• password (povinny´) – heslo uzˇivatele, ktery´ je vlastn´ıkem projektu v syste´mu
Webnode.
Odpoveˇd’
Pokud je pozˇadavek vykona´n korektneˇ, pak je vra´cena odpoveˇd’ se stavem ok.
Soucˇasneˇ jsou navra´ceny dva parametry odpoveˇdi a to project, ve ktere´m
je ulozˇena plna´ adresa projektu a address, kde je ulozˇena e-mailova´ adresa
uzˇivatele, ktere´mu byl aktivacˇn´ı e-mail odesla´n.
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cena odpoveˇd’ se stavem
fail.
Chybove´ ko´dy
• 201 – Neplatne´ heslo uzˇivatele.
• 500 – Projekt se zadanou adresou neexistuje.
• 506 – Projekt jizˇ byl aktivova´n.
• 507 – Projekt jesˇteˇ nen´ı k aktivaci prˇipraven.
webnode.project.deleteProject
Funkce deaktivuje nebo smazˇe projekt v syste´mu Webnode. Deaktivace nen´ı trvala´ a pro-
jekt lze na´sledneˇ znovu aktivovat.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura pozˇadavku
• projectUrl (povinny´) – cele´ dome´nove´ jme´no projektu (naprˇ. test.webnode.cz).
• delete (volitelny´) – urcˇuje, zda se ma´ projekt fyzicky smazat. Povolene´
hodnoty jsou 1 (projekt bude nena´vratneˇ smaza´n) a 0 (projekt bude pouze
deaktivova´n). Vy´choz´ı hodnota je 0.
Odpoveˇd’
Pokud pozˇadavek probeˇhl korektneˇ, je vra´cena odpoveˇd’ se stavem ok.
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cena odpoveˇd’ se stavem
fail.
Chybove´ ko´dy
• 500 – Projekt se zadanou adresou neexistuje.
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webnode.project.getAuthServer
Funkce z´ıska´ adresu prˇihlasˇovac´ıho serveru syste´muWebnode platne´ho pro prˇihla´sˇen´ı k zadane´mu
projektu.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• projectUrl (povinny´) – cele´ dome´nove´ jme´no projektu v syste´muWebnode
(naprˇ. test.webnode.cz).
Odpoveˇd’
Pokud je pozˇadavek vykona´n korektneˇ, pak je vra´cena odpoveˇd’ se stavem ok.
Soucˇasneˇ je navra´cen parametr odpoveˇdi authserver, ve ktere´m je ulozˇena
adresa prˇihlasˇovac´ıho serveru syste´muWebnode, ktery´ k dane´mu projektu prˇ´ıslusˇ´ı.
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cena odpoveˇd’ se stavem
fail.
Chybove´ ko´dy
• 500 – Projekt se zadanou adresou neexistuje.
webnode.project.getProjectStatistics
Funkce vrac´ı statisticka´ data o zadane´m projektu v syste´muWebnode. Je mozˇne´ z´ıskat pocˇty
unika´tn´ıch na´vsˇteˇv, pocˇet zobrazeny´ch stra´nek a objem prˇeneseny´ch dat za konkre´tn´ı meˇs´ıc.
Zabezpecˇen´ı prˇ´ıstupu
Tato funkce vyzˇaduje platny´ API kl´ıcˇ a podpis pozˇadavku.
Parametry
• key (povinny´) – platny´ API kl´ıcˇ
• signature (povinny´) – platna´ signatura pozˇadavku
• projectUrl (povinny´) – cele´ dome´nove´ jme´no projektu v syste´muWebnode
(naprˇ. test.webnode.cz).
• year (volitelny´) – rok pro ktery´ se maj´ı vracet statisticka´ data. Vy´choz´ı
hodnotou je aktua´ln´ı rok.
• month (volitelny´) – meˇs´ıc pro ktery´ se maj´ı vracet statisticka´ data. Vy´choz´ı
hodnotou je aktua´ln´ı meˇs´ıc.
Odpoveˇd’
Pokud je pozˇadavek vykona´n korektneˇ, pak je vra´cena odpoveˇd’ se stavem ok.
Odpoveˇd’ obsahuje na´sleduj´ıc´ı parametry:
• visits – pocˇet unika´tn´ıch na´vsˇteˇv.
• pages – pocˇet zobrazeny´ch stra´nek.
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• traffic – objem prˇeneseny´ch dat.
Pokud dosˇlo prˇi zpracova´n´ı pozˇadavku k chybeˇ, je vra´cena odpoveˇd’ se stavem
fail.
Chybove´ ko´dy
• 500 – Projekt se zadanou adresou neexistuje.
4.2 Autentizace pozˇadavku
Pro vola´n´ı neˇktery´ch funkc´ı zprˇ´ıstupneˇny´ch rozhran´ım je vyzˇadova´na prˇ´ıtomnost platne´
signatury pozˇadavku. Ta je vytvorˇena za pomoci neverˇejne´ho podepisovac´ıho kl´ıcˇe a je
prˇipojena jako parametr signature pozˇadavku.
Signatura se vytva´rˇ´ı ze vsˇech parametr˚u pozˇadavku, ktere´ nejsou mezi rezervovany´mi
parametry. Postup pro vytvorˇen´ı signatury je na´sleduj´ıc´ı:
1. Prˇeda´vane´ parametry pozˇadavku se serˇad´ı podle abecedy na za´kladeˇ na´zvu parametru.
Naprˇ. projectUrl=test.webnode.cz, email=mira@test.cz, password=webnode se serˇad´ı
jako email=mira@test.cz, password=webnode, projectUrl=test.webnode.cz
2. Na´zvy parametr˚u i jejich hodnoty se postupneˇ spoj´ı do jednoho rˇeteˇzce.
Naprˇ. emailmira@test.czpasswordwebnodeprojectUrltest.webnode.cz
3. Tomuto rˇeteˇzci se prˇedrˇad´ı podepisovac´ı kl´ıcˇ.
Naprˇ. PODPISKLICemailmira@test.czpasswordwebnodeprojectUrltest.webnode.cz
4. Vypocˇ´ıta´ se sha1 hash1 z vy´sledne´ho rˇeteˇzce. Tento tvorˇ´ı signaturu pozˇadavku a
pouzˇije se jako hodnota parametru signature.
Na´sleduje prˇ´ıklad vytvorˇen´ı signatury pozˇadavku v jazyce PHP 5. Definovana´ funkce
create signature() vyzˇaduje jako prvn´ı paramter podepisovac´ı kl´ıcˇ a jako druhy´ parametr
asociativn´ı pole s parametry, kde kl´ıcˇem v tomto poli je na´zev parametru a hodnotou
hodnota parametru.
<?php
function create_signature($signatureKey, array $parameters)
{




foreach ($sortedParameters as $name => $value)
{
if (false === in_array($name, $reserved))
{
$string .= $name . $value;
}






Na´sleduj´ıc´ı prˇ´ıklad ukazuje vytvorˇen´ı nove´ho projektu v syste´mu Webnode v jazyce PHP 5.
V poli $parameters se nacha´z´ı parametry pozˇadavku, v rˇeteˇzci $signatureKey pak














foreach ($parameters as $name => $value)
{
$concatParameters[] = $name . ’=’ . $value;
}
$url .= ’?’ . implode(’&’, $concatParameters);
$result = file_get_contents($url);
$xml = simplexml_load_string($result);




else if ($xml[’status’] == ’ok’)
{





Pro odhad snesitelne´ho zat´ızˇen´ı vytvorˇene´ho rozhran´ı byly provedeny vy´konnostn´ı testy za
pomoci programu Webserver Stress Tool2.
Byl testova´n pozˇadavek nevyzˇaduj´ıc´ı autentizaci (vola´n´ı funkce webnode.test.echo)
a pozˇadavek vyzˇaduj´ıc´ı autentizaci (vola´n´ı funkce webnode.test.authenticatedEcho).
V pr˚ubeˇhu 10 minut byly prova´deˇny pozˇadavky od 400 klient˚u (klienti byli do testu
prˇida´va´ni postupneˇ) v maxima´ln´ım objemu 50 pozˇadavk˚u za vterˇinu. Tato testovac´ı situ-
ace je podstatneˇ nadhodnocena oproti prˇedpokla´dane´mu provozu, ktery´ je odhadova´n na
maxima´lneˇ des´ıtky pozˇadavk˚u za minutu.
Z vy´sledku testu vyply´va´, zˇe cˇas vyrˇ´ızen´ı pozˇadavku linea´rneˇ stoupa´ v za´vislosti na
soucˇasne´m pocˇtu prˇistupuj´ıc´ıch klient˚u. Vyrˇ´ızen´ı autentizovane´ho pozˇadavku trva´ prˇiblizˇneˇ
o 40 % de´le nezˇ vyrˇ´ızen´ı neautentizovane´ho pozˇadavku, cozˇ odpov´ıda´ dodatecˇne´ rezˇii sou-
visej´ıc´ı s oveˇrˇen´ım signatury pozˇadavku.
Pro neautentizovany´ pozˇadavek se prˇi soucˇasne´m prˇ´ıstupu prˇiblizˇneˇ 250 klient˚u zacˇaly
vyskytovat chyby prˇi spojen´ı, ktere´ prˇi pocˇtu 400 klient˚u dosa´hly azˇ 10 % celkove´ho pocˇtu
pozˇadavk˚u za vterˇinu. U autentizovane´ho pozˇadavku se tyto chyby zacˇaly vyskytovat prˇi
soucˇasne´m prˇ´ıstupu prˇiblizˇneˇ 200 klient˚u a prˇi pocˇtu 400 klient˚u dosahovaly azˇ 14 %
celkove´ho objemu pozˇadavk˚u.
Pro prˇedpokla´dane´ zat´ızˇen´ı (des´ıtky pozˇadavk˚u za minutu) je vy´kon dostacˇuj´ıc´ı.
V grafu na obra´zku 4.1 je zobrazen pr˚ubeˇh testu pro neautentizovany´ pozˇadavek, na
obra´zku 4.2 pak pr˚ubeˇh testu pro autentizovany´ pozˇadavek.
Oba grafy maj´ı na vodorovne´ ose zna´zorneˇn cˇas v sekunda´ch. V horn´ı cˇa´sti grafu se
nacha´z´ı pr˚umeˇrny´ cˇas odpoveˇdi na pozˇadavek (cˇervenou barvou), na svisle´ ose je vyznacˇen
cˇas v milisekunda´ch. V doln´ı cˇa´sti grafu se nacha´z´ı pocˇet neu´speˇsˇny´ch pozˇadavk˚u, na svisle´
ose je vyznacˇeno procentua´ln´ı zastoupen´ı chyb v celkove´m objemu pozˇadavk˚u.
2http://www.paessler.com/webstress
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Obra´zek 4.1: Pozˇadavek bez autentizace – pr˚umeˇrny´ cˇas pozˇadavku a objem chyb
Obra´zek 4.2: Autentizovany´ pozˇadavek – pr˚umeˇrny´ cˇas pozˇadavku a objem chyb
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Za´veˇr
Cı´lem te´to pra´ce bylo sezna´mit se se soucˇasny´mi technologiemi a prostˇredky pro vzda´leny´
prˇ´ıstup ke sluzˇba´m informacˇn´ıch syste´mu˚ a na za´kladeˇ teˇchto poznatk˚u navrhnout a im-
plementovat aplikacˇn´ı programove´ rozhran´ı (API) pro vzda´leny´ prˇ´ıstup k informacˇn´ımu
syste´mu Webnode.
Byla provedena resˇersˇe dostupny´ch relevantn´ıch technologi´ı a na za´kladeˇ te´to resˇersˇe
pak byla provedena analy´za a na´vrh konkre´tn´ıho rˇesˇen´ı API a jeho zabezpecˇen´ı.
Navrzˇene´ rozhran´ı vyuzˇ´ıva´ kombinaci REST (representational state transfer) architek-
tury spolu s RPC (remote procedure call), za vyuzˇit´ı jazyka XML jako oba´lky pro prˇenos
odpoveˇd´ı. Samotne´ komunikacˇn´ı rozhran´ı je pomoc´ı objektoveˇ orientovane´ho na´vrhu od-
st´ıneˇno od vlastn´ı funkcionality, kterou zprˇ´ıstupnˇuje, a proto je v budoucnu mozˇne´ syste´m
rozsˇ´ıˇrit o dalˇs´ı metody vzda´lene´ho prˇ´ıstupu, pokud by tato potˇreba vyvstala. K zabezpecˇen´ı
rozhran´ı je vyuzˇito dvojice kl´ıcˇ˚u pro podepisova´n´ı pozˇadavk˚u a protokolu HTTPS.
Rozhran´ı zprˇ´ıstupnˇuje funkcionalitu pro spra´vu webovy´ch prezentac´ı vytvorˇeny´ch v sys-
te´mu Webnode – vytva´rˇen´ı, maza´n´ı, deaktivace – a z´ıska´va´n´ı statisticky´ch dat o teˇchto
prezentac´ıch – pocˇet prˇ´ıstup˚u, prˇenesena´ data, atd.
Podle vytvorˇene´ho na´vrhu probeˇhla implementace rozhran´ı v jazyce PHP. Rozhran´ı bylo
d˚ukladneˇ otestova´no a prˇeda´no zadavateli.
Mozˇne´ na´meˇty pro dalˇs´ı vy´voj te´to pra´ce jsou naprˇ´ıklad jizˇ zmı´neˇne´ dalˇs´ı metody pro
vzda´leny´ prˇ´ıstup nebo rozsˇ´ıˇren´ı zprˇ´ıstupneˇne´ funkcionality o dalˇs´ı prvky, jako je naprˇ´ıklad
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